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Zusammenfassung

Das Projekt Die IoT-Middleware im Zug schafft die Basis fiir eine Plattform, mit deren Hilfe
die DB Systel und ihre Kund:innen Sensordaten auf Ziigen sammeln und verarbeiten kon-
nen. Hierzu stellen wir Infrastruktur und Software-Bibliotheken bereit, die das Sammeln
von Sensordaten und deren Weiterleitung an ein Backend ermoglichen. Sensordaten wer-
den innerhalb eines Zuges kabellos mit nRF24Lo1-Funkmodulen verschickt. Diese haben
wir aufgrund ihrer guten Verfiigbarkeit und existierender Unterstiitzung durch Treiber-
Bibliotheken gewédhlt. Aufbauend auf dem Protokoll der Funkmodule, Enhanced Shockburst,
haben wir ein eigenes Netzwerkprotokoll, das On-Train Transmission Protocol (OTTP), ent-
wickelt, das den Versand grofierer Datenmengen als Enhanced Shockburst erlaubt, einen
eigenen Adressvergabemechanismus nutzt und Mechanismen zur Verbesserung der Ro-
bustheit besitzt. Wir erldutern zudem, wie wir OTTP als Referenzimplementierung in Rust
umgesetzt haben. Diese nutzt die moderne Syntax und Standardbibliothek von Rust, um
eine einfach nutzbare und sichere Schnittstelle fiir Programmierer:innen zu bieten. Durch
die Nutzung der Rust-Bibliothek embedded-hal unterstiitzen wir verschiedene Plattformen.
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1 Einleitung

Unser Projekt Die loT-Middleware im Zug stellt die Basis fiir eine Plattform bereit, mit
deren Hilfe die DB Systel und ihre Kund:innen Sensordaten auf Ziigen erheben und fiir
verschiedene Anwendungsfille verarbeiten konnen.

1.1 Motivation

Sowohl die DB Systel selbst, als auch Kund:innen koénnen in vielen Anwendungsfallen
von der Sammlung von Sensordaten auf Ziigen profitieren. Bis jetzt existiert allerdings
keine einheitliche Plattform, um dies zu ermoglichen. Wer also Sensordaten sammeln
und verarbeiten mochte, muss eine eigene Losung schaffen, um Daten zu sammeln, vom
Zug in die Cloud zu schicken und zu verarbeiten. Unser Ansatz sorgt dafiir, dass die
Sammlung der Daten durch dafiir bereitgestellte Software-Werkzeuge vereinfacht wird
und automatisiert das Versenden in die Cloud. Somit kénnen Nutzer:innen sich fast
vollstindig auf die Verarbeitung der Daten konzentrieren.

Bei der Konzeption unserer Plattform haben wir uns auf einige Beispielanwendungsfille
aus Sicht der DB Systel und von Drittkund:innen bezogen.

Predictive Maintenance Predictive Maintenance ('vorausschauende Wartung") nutzt Daten
wie beispielsweise Tonaufnahmen, um mittels maschinellem Lernen frither War-
tungsbedarf zu erkennen und Reparaturen bereits vor dem Ausfall eines Bauteils
zu ermoglichen. Dieser Themenbereich wird von Matrisch in [11] ndher untersucht.

Live-Uberwachung von Frachtgut Beim Transport bestimmter Giiter (beispielsweise Impf-
stoffen) miissen fiir den gesamten Transport bestimmte Umweltbedingungen gesi-
chert werden. Moderne Mikrocontroller mit geringem Energieverbrauch erdffnen
die Moglichkeit, Messdaten innerhalb von beispielsweise Containern zu sammeln
und nahezu in Echtzeit zu {iberwachen. Somit kann bereits wahrend des Transports
festgestellt werden, wenn es zu Schaden kommt.

Messung von Fahrgastzahlen Auch Fahrgiste konnen von unserer Plattform profitieren.
Anhand von WLAN-Signalen kann abgeschétzt werden, wie voll ein Wagen zu
einem Zeitpunkt ist. Somit kann tiber eine App oder Webseite angezeigt werden,
wo Fahrgiste einsteigen sollten, um einen Sitzplatz zu bekommen. Dieses Thema
wird von Wanke in [17] ndher untersucht.

1.2 Architektur

Das Projekt stellt eine Werkzeugsammlung bereit, mit deren Hilfe Kund:innen einfach
Sensorknoten auf Basis von handelsiiblichen Mikrocontrollern bauen konnen. Weiterhin
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gibt es Software fiir Edge Nodes, die Sensordaten auf dem Zug sammeln und in die
Cloud weiterleiten. Auf der Cloud-Seite gibt es einen zentralen Server sowie einzelne
Team-Server, die von Kund:innen betrieben werden und die letztendliche Verarbeitung der
Daten iibernehmen.

Abbildung 1.1: Die Architektur des Gesamtsystems. Gestrichelte Linien sind nRF24-
Funkverbindungen, durchgezogene sind Internetverbindungen.

Team-Server Sensorknoten
_ >
\ T
Team-Server <« Backend «———| Edge Node « - - - > Sensorknoten
= ~
/ o = )
Team-Server Sensorknoten
Zug

Der Fokus dieser Arbeit ist die Kommunikation von Sensorknoten und Edge Nodes auf
dem Zug (siehe [Abbildung 1.1). Wir haben verschiedene Funktechnologien und Protokolle
fiir den Einsatz im Zug evaluiert und basierend auf den gewonnenen Erkenntnissen,
welche besonderen Anforderungen und Einschrankungen sich dort finden, ein eigenes
Netzwerkprotokoll entwickelt.

1.3 Komponenten des Projekts

Wir geben nach dem Uberblick iiber die gesamte Architektur nun noch einen genaueren
Einblick in die einzelnen Komponenten.

Sensorknoten Nutzer:innen unserer Plattform konnen mithilfe von Sensorknoten Da-
ten auf Ziigen sammeln. Da Nutzer:innen ihre Sensorknoten selbst bereitstellen,
konnen diese sehr verschiedene Hardware besitzen. Es ist denkbar, dass sie auf
Mikrocontrollern aufbauen, sie konnten aber auch leistungstdrkere Hardware wie
einen Raspberry Pif| als Basis nutzen. Welche Sensoren darauf verbaut sind, ist
komplett den Herstellern tiberlassen. Sensorknoten miissen die von Seibold in [13]]
beschriebene und im Rahmen dieses Projekts entwickelte Bibliothek zur Sammlung
von Sensordaten nutzen.

Edge Nodes Fiir die Sammlung der Sensordaten auf einem Zug und deren Weiterleitung
ins Backend sind Edge Nodes zustidndig. Diese werden von uns bereitgestellt und
nutzen Computer wie einen Raspberry Pi. Es wére auch moglich, leistungsstidrkere
Computer bis ungefahr zur Leistungsklasse eines Intel Core iy zu nutzen. Allerdings
wird die hohere Leistung nicht unbedingt benétigt und verbraucht mehr Energie. Im
Gegensatz zu Sensorknoten besitzen Edge Nodes eine Internetverbindung. Neben

*Teach, Learn, and Make with Raspberry Pi, https://www.raspberrypi.org/ (abgerufen am 29. Juni 2021)


https://www.raspberrypi.org/

1.3 Komponenten des Projekts

der reinen Sammlung von Sensordaten konnen Edge Nodes auch zur Verteilung
von Aktualisierungen oder zur Verwertung von Daten bereits auf dem Zug genutzt
werden. Zudem kann auch die Edge Node Daten sammeln, was unter anderem in
[17] genutzt wird.

Backend Das Backend ist ein Verzeichnis der aktiven Team-Server. Wird ein neuer Sen-
sorknoten auf einem Zug eingebaut, ermittelt die Edge Node beim Backend, zu
welchem Team-Server dieser gehort.

Team-Server Die Team-Server werden von unseren Nutzer:innen betrieben. An die Team-
Server werden die Daten letztendlich {ibermittelt. Diese Aufteilung in Backend und
Team-Server sorgt dafiir, dass Sensordaten nicht auf unseren Geréten gespeichert
werden (auf Edge Nodes werden sie nur so lange gespeichert, bis sie an die Team-
Server versandt werden konnen). Wie die Daten auf den Team-Servern verarbeitet
werden, liegt komplett in den Hdanden der Nutzer:innen.






2 Grundlagen

2.1 loT-Funktechnologien und existierende Protokolle

Im IoT-Bereich sind bereits verschiedene Netzwerkprotokolle fiir verschiedene Hardware
und Anwendungsfille etabliert. Wir werden nun erldutern, weshalb wir unser eigenes
Transportprotokoll fiir dieses Projekt entwickelt haben und warum wir nRF24 als Funk-
technologie fiir die Referenzimplementierung gewéahlt haben.

Tabelle 2.1: Schichten im OSI-Modell[4]

Schicht Name Einheit
7 Anwendung Daten
6 Darstellung Daten
5 Sitzung Daten
4 Transport Segmente /Datagramme
3 Vermittlung/Paket Pakete
2 Sicherung Frames
1 Bittibertragung Bits, Symbole

Uber das gesamte Projekt verwenden wir Protokolle aus allen Schichten des OSI-
Modells (siehe [Tabelle 2.1), fiir diesen Teil des Projekts fokussieren wir uns jedoch auf die
erste bis vierte Schicht.

Als erstes suchten wir eine Hardware-Basis fiir unser Netzwerk. An dieser Stelle geben
wir nur einen kurzen Uberblick, eine detailliertere Auswertung der verschiedenen Funk-
technologien findet sich in [[7]. Um eine passende zu finden, untersuchten wir eine Reihe
von Funktechnologien nach folgenden Kriterien:

1. Ist die genutzte Frequenz in Deutschland legal? Bestimmte Funkfrequenzen diirfen in
Deutschland nicht ohne weiteres genutzt werden. Deshalb muss unsere Funktech-
nologie fiir die Nutzung in Deutschland zugelassen sein.

2. Betrdgt die Reichweite mindestens 30m? Wir treffen die Annahme, dass ein Wagen im
Durchschnitt 3om lang ist. Ein Sensorknoten an einem Ende des Wagens muss also
mit einer Edge Node am anderen Ende kommunizieren konnen.

3. Sind Ubertragungsgeschwindigkeiten von mindestens 300kb/s méglich? Neben Sensor-
daten planen wir, auch Firmware-Updates oder neue Konfigurationen kabellos an
Sensorknoten zu verteilen. Auch wenn diese fiir Embedded-Gerite kleiner ausfal-
len als fiir normale PCs, ist eine Datenrate von ca. 300kb/s notwendig, damit die
Netzwerkgeschwindigkeit den Betrieb nicht negativ beeinflusst.
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4. Ist die Technologie energieeffizient? Die Stromzufuhr auf dem Zug kann nicht durch-
gehend garantiert werden. Es ist also moglich, dass Sensorknoten eine Batterie
zumindest als Riickfalloption nutzen. Dafiir sollte die genutzte Funktechnologie
moglichst wenig Energie benotigen.

Aufgrund dieser Kriterien nahmen wir vier Funktechnologien in die ndhere Auswahl

(siche [Tabelle 2.2).

Tabelle 2.2: Vergleich der untersuchten Funkstandards in der ndheren Auswahl

Name Funkfrequenz ~ Reichweite Ubertragungsgeschwindigkeit
Bluetooth LE (v5)[14] 2.4Ghz 4oom 2Mbps
MiWi 868Mhz; 2.4Gh 100m 250kbps
nRF24[12] 2.4Ghz 55m 2Mbps
Weightless-W|15] 169 — 915Hz skm 100kps

Von diesen schlossen wir MiWi und Weightless-W aus, da beide proprietdr sind und
entsprechend nur Unterstiitzung von ihren Herstellern haben. Insbesondere gibt es keine
Bibliotheken, um Funkmodule dieser Hersteller in Rust anzusprechen. Auch Bluetooth LE
verwarfen wir nach einiger Recherche. Dieses hat zwar den Vorteil, dass es von vielen mo-
dernen Smartphones unterstiitzt wird und Mikrocontroller mit Bluetooth-Unterstiitzung
sehr verbreitet sind, ist allerdings nicht fiir klassischen Netzwerkanwendungen ausgelegt.
Deshalb entschieden wir uns, nRF24-Funkmodule von Nordic Semiconductorf| zu verwen-
den.

Diese haben den grofien Vorteil, dass sie kostengiinstig verfiigbar und in der Maker-
Szene sehr beliebt sind. Dadurch gibt es viele existierende Code-Beispiele und Unter-
stiitzung anderer Protokolle auf Basis von nRF24. Es stellte sich also die Frage, welches
Protokoll wir in der Transport-Schicht einsetzen sollten. Offensichtliche Kandidaten hier-
fiir waren TCP und UDP. Es gibt auch eine Implementierung von TCP/IP fiir nRF24}f|diese
ist aber nicht mit Rust kompatibel. Zudem sind beide Protokolle nicht optimal fiir unseren
Anwendungsfall. Das zugrundeliegende Enhanced Shockburst-Protokoll der nRF24-Module
kann maximal 32 Bytes in einem Paket senden. Somit nimmt der TCP-Header bereits
einen groflen Anteil des Pakets ein. UDP hat den Nachteil, dass es nicht zuverldssig ist. Da
wir wie erwdhnt grofiere Daten auf mehrere Pakete aufteilen miissen, steigt die Chance,
mit UDP Pakete zu verlieren und die ganze Ubertragung unbrauchbar zu machen. Somit
entschieden wir, ein eigenes Protokoll zu entwickeln, das speziell fiir die Anforderungen
und Einschrankungen der Nutzung im Zug angepasst ist.

2902 — 928Mhz auch in Nordamerika

3Nordic Semiconductor - Home - nordicsemi.com, https://www.nordicsemi.com/ (abgerufen am 29. Juni
2021)

4GitHub - nRF24/RF24Ethernet: OSI Layers 4&5 Wireless (not WiFi) TCP/IP networking on Arduino devices
using nrf24lo1+ radios, |https://github.com/nRF24/RF24Ethernet (abgerufen am 29. Juni 2021)
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2.2 Anforderungen an das Anwendungsszenario Zug

2.2 Anforderungen an das Anwendungsszenario Zug

Das Anwendungsszenario besitzt einige besondere Anforderungen und erlaubt es uns,
einige besondere Annahmen tiber den Charakter unseres Netzwerks zu treffen. Zuerst
wollen wir diesen kurz beschreiben. Innerhalb eines Wagens besitzt es eine Sterntopolo-
gie (siehe [Abbildung 2.1)), in deren Zentrum sich eine Edge Node befindet. Diese haben
wir gewdhlt, da sie fiir unseren Anwendungsfall am simpelsten ist. Wir gehen davon
aus, dass jeder Sensorknoten mindestens eine Edge Node erreichen kann und grundsitz-
lich auch nur mit dieser kommunizieren muss. Somit vermeiden wir die Notwendigkeit
von komplexeren und moglicherweise unsicheren Routing-Mechanismen. Beispielsweise
vermeiden wir die kaskadierende Ausbreitung von Fehlern, wie sie in [3] beschrieben
wird, da die Verbindung eines Sensorknotens nicht von anderen Sensorknoten abhingig
ist. Die Sensorknoten, die mit der Edge Node verbunden sind, schicken in regelméfiigen
Abstdnden ihre Messdaten an sie und erhalten gelegentlich neue Konfigurationen oder
Firmware-Updates.

Abbildung 2.1: Aufbau des Netzwerks im Zug

Backend
Edge Node Edge Node
e -7 l l o Sa
Sensor Sensor Sensor Sensor
Wagen Wagen

Wir nehmen an, dass nur selten Gerite entfernt werden und auch nur unregelmaflig
neue dem Netzwerk hinzugefiigt werden. Allerdings kann nicht davon ausgegangen wer-
den, dass Sensorknoten immer erreichbar sind. Die Stromversorgung im Zug ist nicht zu
allen Zeitpunkten garantiert und es ist moglich, dass die Funkverbindung zeitweise tiber-
lastet oder unterbrochen wird. Unser Protokoll muss also mit der zeitweisen Abwesenheit
von Gerdten umgehen konnen.

2.3 Definition von Robustheit

Nach der Erlduterung, warum fiir unseren Anwendungsfall ein eigenes Netzwerkproto-
koll sinnvoll ist und welchen Anforderungen es im Einsatzbereich Zug unterliegt, defi-
nieren wir nun den Begriff der Robustheit ndher. Dieser ist zwar haufig im Kontext von
Netzwerkprotokollen zu finden, aber oft nur ungenau definiert.
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Eine Definition stellt das Institute of Electrical and Electronical Engineers (IEEE) bereit:

, The degree to which a system or component can function correctly in the presence of
invalid inputs or stressful environmental conditions.” ([10]) (zu Deutsch: "Der Grad, zu
dem ein System oder eine Komponente in der Anwesenheit von invaliden Eingaben oder
anstrengenden Umgebungsbedingungen korrekt funktionstiichtig ist"). Eine dhnliche Defi-
nition findet sich bei Fernandez et al.: , Informally, robustness can be defined as the ability
of a software to keep an "acceptable’ behavior [...] in spite of exceptional or unforeseen
execution conditions” ([6]) (zu Deutsch: “Informell kann Robustheit als die Fahigkeit einer
Software, trotz auflergewohnlicher oder unvorhergesehener Ausfithrungsbedingungen ein
"akzeptables’ Verhalten beizubehalten, definiert werden").

Neben diesen Definitionen, die sich auf Software im Allgemeinen beziehen, wollen
wir hier auch das Gebiet der Netzwerktheorie einbeziehen. In diesem Kontext findet
sich folgende Definition fiir Robustheit: , A system is robust if it can maintain its basic
functions in the presence of internal and external errors. In a network context robustness
refers to the system’s ability to carry out its basic functions even when some of its
nodes and links may be missing.” ([2]) (zu Deutsch: “Ein System ist robust, wennn
es seine grundlegenden Funktionen in der Anwesenheit interner und externer Fehler
aufrecht erhalten kann. Im Kontext von Netzwerken bezeichnet Robustheit die Fahigkeit
des Systems, seine grundlegenden Funktionen auszufiihren, selbst wenn einige seiner
Knoten und Verbindungen fehlen”). Hier spielen die Topologie des Netzwerks und die
Widerstandsfdhigkeit gegen kaskadierende Ausbreitung von Fehlern eine besondere Rolle.
Féllt beispielsweise eine Edge Node in unserer Architektur aus, konnen Sensorknoten
prinzipiell nicht mehr mit dem Internet kommunizieren. Durch die gewdhlten Abstinde
von je 3om zwischen zwei Edge Nodes hat jedoch jeder Sensorknoten zwei mogliche Edge
Nodes zur Verbindung, was diese Schwiche ausgleicht.

Aus den genannten Definitionen leiten wir nun unsere Kriterien an Robustheit ab.

Zuverlassiger Datenaustausch Gesendete Daten sollen trotz umweltbedingten Einfliissen
ihren Empféanger erreichen.

Schutz vor kaskadierenden Fehlern Ein Fehler auf einem Gerit darf nicht das ganze Netz-
werk aufier Kraft setzen.

Behebung von Fehlerzustanden Gerite sollten in der Lage sein, Fehlerzustidnde selbst
ohne menschliche Eingriffe zu beheben.

2.4 Embedded-Programmierung mit Rust

Fiir dieses Projekt haben wir uns entschieden, fiir alle Komponenten, die auf Embedded-
Geriten laufen sollen, die Programmiersprache Rust zu verwenden. Konventionell ist
der Embedded-Bereich von C und C++ (zum Beispiel in Form des Arduino-Frameworks
oder herstellereigener Frameworks wie der ESP-IDF-Werkzeugkette von Espressif) domi-
niert. Rust unterstiitzt im Jahr 2021 zwar noch weniger Mikrocontroller-Plattformen als
beispielsweise Arduino, bietet dafiir allerdings diverse Garantien und andere Vorteile.



2.4 Embedded-Programmierung mit Rust

Speichersicherheit Ein klassisches Problem von C und C++ sind Fehler in der Speicher-
verwaltung, da diese manuell erfolgt. Rust fithrt das Konzept von Ownership ein,
durch das ein Speicherbereich zu einem Zeitpunkt immer genau von einer Variable
verwaltet wird. Durch statische Analysen weify der Rust-Compiler, wer wann auf
welchen Speicher Zugriff hat und kann somit hdufige Probleme wie Speicherlecks
oder das Dereferenzieren eines Null-Pointers erkennen. Da dies beim Kompilieren
passiert, beeinflusst es die Laufzeit eines Rust-Programms nicht.

Starkes Typsystem Rust bietet ein sehr ausdrucksstarkes Typsystem. Beispielsweise kon-
nen Aufzdhlungen (enums) Strukturen als Variante haben, was Summentypen aus
funktionalen Sprachen wie Haskell dhnelt. Gleichzeitig konnen Fehler durch in-
kompatible Typen bereits beim Kompilieren bemerkt werden, statt Probleme in der
Ausfiihrung zu verursachen.

Moderne Syntax Um das starke Typsystem und andere Sprachfunktionen zu unterstiit-
zen, bietet Rust einige moderne syntaktische Konstrukte. Beispielsweise gibt es
Pattern-Matching fiir Aufzdhlungen (enums), das den Zugriff auf Felder von Varian-
ten ermdglicht und sicherstellt, dass jeder mogliche Wert durch einen Fall abgedeckt
wird.

Flir verschiedene Mikrocontroller-Plattformen stehen Bibliotheken fiir Hardware-
Abstraktionen (englisch Hardware Abstraction Layer, HAL) zur Verfiigung, die den Zugriff
auf GPIO-Pins (General Purpose Input/Output) und Peripheriegerédte wie die Echtzeituhr
oder Analog Digital Converter ermoglichen. Fiir die Programmierung mit Hardware bietet
das starke Typsystem in Rust Unterstiitzung, da beispielsweise GPIO-Pins nicht nur durch
eine Nummer dargestellt werden, sondern verschiedene Pins verschiedene Typen haben.
Falls ein via GPIO angeschlossenes Geriét also eine Schnittstelle wie SPI (Serial Peripheral
Interface) benutzt, die nur an bestimmten Pins zur Verfiigung steht, kann das Typsystem
bereits zur Compile-Zeit garantieren, dass nur korrekte Pins genutzt werden.






3 Funktionen des Protokolls

Nach der Erlauterung, in welchem Kontext wir ein Netzwerkprotokoll entwickelt ha-
ben, auf welcher Hardwarebasis es aufsetzt und welche Anforderungen es erfiillen soll,
beschreiben wir nun seine Funktionen. Das Protokoll, das im Rahmen dieser Arbeit ent-
wickelt wurde, haben wir On-Train Transmission Protocol (kurz OTTP) genannt. Es baut in
seiner Referenzimplementierung auf das Protokoll Enhanced Shockburst (das native Proto-
koll der von uns genutzten nRF24-Funkmodule) auf, liefSe sich aber problemlos auf andere
Protokolle, die eine Paketgrofie von mindestens 32 Bytes unterstiitzen, portieren.

3.1 Das Protokoll Enhanced Shockburst

Wie in dargelegt, haben wir uns fiir nRF24-basierte Funkmodule von Nordic
Semiconductor als Basis fiir unser eigenes Netzwerkprotokoll entschieden, speziell das
Modell nRF24Lo1. Diese arbeiten mit einem Protokoll namens Enhanced Shockburst[16].
Da dessen Funktionalitdten und Einschriankungen mafsgeblich das Design von OTTP
beeinflusst haben, geben wir einen kurzen Uberblick dariiber.

Enhanced Shockburst funktioniert grundsitzlich Radio-artig. Jeder Teilnehmer legt sei-
ne Adresse selbst fest. Pakete werden auf einem Kanal im 2.4Ghz-Band gesendet und
wenn ein Teilnehmer ein Paket mit der eigenen Adresse im Feld Address empfangt (siehe
Tabelle 3.1, verarbeitet er dieses.

Tabelle 3.1: Aufbau eines Pakets in Enhanced Shockburst

Address
3 - 5 Byte

PCF
9 Bit

CRC
1 -2 Byte

Preamble
1 Byte

Payload
1 — 32 Byte

Es wird eine dynamische Ubertragungsgrofe von bis zu 32 Byte pro Paket unterstiitzt.
Zusétzlich wird eine CRC-Priifsumme (Cyclic Redundancy Check) mitgesendet, die eine
Validierung von Paketen erlaubt.

Tabelle 3.2: Aufbau des PCF-Felds in Enhanced Shockburst. Langen der Felder in Bit.

PAYLOAD_LEN | PID | NO_ACK
6 2 1

Das Packet Control Field (PCF, siche enthilt weitere Metadaten, genau-
er die Lange der {ibertragenen Daten (PAYLOAD_LEN) sowie eine Paket-ID und ein
Acknowledgement-Bit, welche fiir die automatische Bestdtigung von Paketen genutzt wer-
den. Auch wenn das Protokoll mit dem Feld PAYLOAD_LEN Ubertragungen von mehr

11
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als 32 Byte unterstiitzt, sind die von uns genutzten nRF24Lo1-Funkmodule auf diese

Ubertragungsgrofie beschrankt.

3.2 Ubertragungen und Pakete

Wie bereits erldutert, konnen wir mittels Enhanced Shockburst maximal 32 Byte pro Paket
senden. Fiir Messdaten unserer Sensoren oder andere Daten wie Konfigurationen oder
Firmware-Updates reicht dies nicht aus. Deshalb arbeitet OTTP mit Ubertragungen, die
mit Segmenten bei TCP vergleichbar sind. Eine Ubertragung besteht aus mindestens
einem OTTP-Paket. Diese haben eine Ldange von 32 Byte und werden als Payload eines
Enhanced Shockburst-Pakets gesendet.

3.3 Aufbau eines Pakets

Im folgenden beschreiben wir, wie ein OTTP-Paket aufgebaut ist.

Tabelle 3.3: Aufbau eines OTTP-Pakets. Die Zahlen der oberen Reihe entsprechen Bytes.

6-7 8-31
Transmission Length | Payload

4-5

0-1 2 3
Offset

Transmission-ID | Message Kind | Sender

Ein Paket besitzt sechs Felder, von denen Metadaten acht Byte einnehmen.

Das erste Feld ist die Transmission-ID (Ubertragungs-ID). Diese ist 16 Bit grof und fiir
alle Pakete in einer Ubertragung gleich.

Im zweiten Feld, das ein Byte einnimmt, ist die Message Kind, also die Funktion des
Pakets, gespeichert. OTTP unterstiitzt neun verschiedene Pakettypen, deren Funktionen

in erklart sind.

Als néchstes folgt die Adresse. Enhanced Shockburst nutzt bis zu fiinf Byte grofie Adres-
sen. Da in unserem Anwendungsfall jedoch deutlich weniger Gerite ein Netzwerk bilden,
reicht fiir OTTP ein Byte. Dabei ist die Adresse OxFF fiir Router vorbehalten. Da Enhanced
Shockburst die Adresse des Absenders nicht im Paket mit sendet, gibt es dieses Feld in
OTTP.

Der Offset bestimmt die Reihenfolge der Pakete in einer Ubertragung und beginnt
immer bei null. Der Offset ist zwei Byte grof3.

Nach dem Offset steht die Lange der gesamten Ubertragung. Diese kann vom Emp-
fanger genutzt werden, um festzustellen, ob eine Ubertragung vollstindig ist und um
abzuschitzen, wie lange eine Ubertragung dauern wird. Wie der Offset ist sie zwei Byte
grofs.
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3.4 Fragmentierung

Tabelle 3.4: Paketypen und ihre Funktionen

Nummer Name Funktion
0 Data Daten in einer Ubertragung versenden
1 RequestAddress Eine Adresse beim Router anfordern
2 PublishAddress Als Router eine Adresse vergeben
3 AddressReceived =~ Nach Erhalt von (2) eine Adresse bestitigen
4 Approved Adresse vom Router genehmigt
5 Abort Fehler bei der Adressaushandlung
6 Connect Verbindungsanfrage
7 Disconnect Verbindung beenden
8 AcceptConnection Verbindungsanfrage annehmen
9 RejectConnection Verbindungsanfrage ablehnen

Die letzten 24 Byte enthalten die gesendeten Daten.

3.4 Fragmentierung

Wie bereits erwahnt, schrankt uns die verwendete nRF24-Funktechnologie auf eine Paket-
grofe von 32 Byte ein. Um grofiere Ubertragungen vornehmen zu kénnen, nutzt OTTP
einen Fragmentierungsmechanismus. Beim Start einer neuen Ubertragung legt der Sender
zuerst die Transmission-ID fest. Diese wird zufillig gewéahlt, da bei einer ausreichenden
Zufallsquelle und einer Grofie von zwei Byte fiir die Transmission-ID die Chance einer
Kollision bei 2%6 liegt. Die zu sendenden Daten werden nun in bis zu 24 Byte grofie Teile
aufgeteilt und daraus Pakete mit der festgelegten Transmission-ID und dem passenden
Offset zur Bestimmung der Reihenfolge erstellt. Der Sender berechnet auflerdem, wie viele
Pakete die Ubertragung enthalten wird und speichert dies im Feld Transmission Length fiir
alle Pakete.

Der Empfanger wartet nun, bis entweder alle Pakete empfangen sind oder die Wartezeit
fiir die Ubertragung {iberschritten ist. Ob alle Pakete empfangen wurden, wird daran
tiberpriift, ob die Ubertragung beendet und vollstiindig ist. Ersteres bedeutet, dass ein Paket
empfangen wurde, dessen Offset eins weniger als die Ubertragungslinge ist. Zweiteres
bedeutet, dass alle Pakete mit einem Offset kleiner dem maximalen Offset empfangen
wurden.

Eine weitere Option wire hier ein Prdambel-Paket gewesen, das Metadaten wie die Lan-
ge der Ubertragung im Vorhinein schickt. Wir haben uns allerdings dagegen entschieden,
da wir in den meisten Fillen somit ein Paket mehr schicken miissten und nur je zwei Byte
in den folgenden Paketen sparen. Mit einem weiteren Paket steigt die Wahrscheinlichkeit,
dass Pakete fehlerhaft tibertragen werden oder verloren gehen und die Implementierung
auf der Empfangerseite wird komplexer, da sie fiir die Uberpriifung der Vollstandigkeit
zuerst das Praambel-Paket finden muss.
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3 Funktionen des Protokolls

Auflerdem kann das Praambel-Paket fiir Angriffe missbraucht werden. Beispielsweise
konnte ein Angreifer die Transmission-ID und den Empfinger einer Ubertragung abho-
ren und dann ein Praambel-Paket mit einer falschen Ubertragungslédnge generieren. Je
nachdem, wie der Empféanger diesen Fall behandelt (denkbar wére beispielsweise das Ver-
werfen der Ubertragung oder das Verwenden des zuerst empfangenen Praambel-Pakets),
koénnte ein Angreifer somit zumindest das Verwerfen einer Ubertragung erzwingen. Wenn
alle Pakete die Ubertragungslinge enthalten, kann der Empfanger zumindest priifen, wel-
che Ubertragungslinge haufiger vorkommt. Dies bietet auch keine komplette Sicherheit,
erhoht aber bei einer gestorten Ubertragung zumindest die Chance, diese zu rekonstruie-
ren.

3.5 Aushandlung von Adressen

Um die Einrichtung von Gerdten so unkompliziert wie moglich zu gestalten, bietet
OTTP eine Form von automatischer Adressaushandlung an. Diese findet als Zwei-Phasen-
Commit statt, sodass das Gerét zuerst eine Adresse anfragt und diese dann beim Router
(im praktischen Einsatz also bei der Edge Node) bestitigt. Der Ablauf ist in
dargestellt. Um eine Adresse zu erhalten, sendet ein Gerdt zuerst ein Paket mit dem
Nachrichtentypen RequestAddress an den Router. Daraufhin bestimmt der Router eine freie
Adresse und sendet ein PublishAddress-Paket mit dieser Adresse als Daten an das Gerat
zuriick.

Nun muss das Gerat mit einem AddressReceived-Paket die Adresse bestdtigen, die es
empfangen hat. Dem ersten Gerit, das eine Adresse bestétigt, sendet der Router nun ein
Approved-Paket und beendet damit die Adressvergabe fiir dieses Gerat. Sollte ein anderes
Geriét versuchen, die gleiche Adresse zu bestétigen, sendet der Router die Nachricht Abort,
womit das Gerét die Adresse nicht akzeptieren darf und erneut eine Adresse anfordern
muss.

Abbildung 3.1: Ablauf der Adressaushandlung

o RequestAddress
PublishAddress |

AddressReceived o]

. Approved —

—
)

—
4

(1): Adresse wurde noch nicht bestatigt
(2): Adresse wurde bereits von einem Client bestatigt
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3.6 Verbindungen

3.6 Verbindungen

OTTP ist als verbindungsorientiertes Protokoll konzipiert, da dies das Ziel von grofieren
Ubertragungen als 32 Byte deutlich vereinfacht. Der Empfénger weiff, mit welchem an-
deren Gerit er zu einem Zeitpunkt verbunden ist und muss empfangene Ubertragungen
nicht nach dem Sender filtern. Deshalb findet der Austausch von Ubertragungen innerhalb
von Verbindungen statt. Der Verstandlichkeit halber bezeichnen wir die beiden Gerate
in einer Verbindung als Sender und Empféanger, auch wenn das Senden und Empfangen
bidirektional funktioniert. Der Ablauf des Verbindungsaufbaus ist in dar-
gestellt. Um die Verbindung herzustellten, sendet der Sender ein Connect-Paket an den
Empfanger. Unterhidlt der Empfanger gerade nicht eine anderen Verbindung, antwortet er
mit AcceptConnection, sonst RejectConnection, da neue Verbindungen existierende nicht un-
terbrechen diirfen. Nun kénnen Sender und Empfianger sich gegenseitig Daten schicken.
Solange die Verbindung aktiv ist, werden beide Teilnehmer nur Daten des jeweils anderen
akzeptieren. Ist die Kommunikation beendet, kann einer der Teilnehmer die Verbindung
mit der Nachricht Disconnect trennen.

Abbildung 3.2: Ablauf beim Verbindungsaufbau

T Connect o
alt gy AcceptConnection  —
[1] <
[2] M le RejectConnection -

(1): Noch nicht verbunden
(2): Bereits eine andere aktive Verbindung

3.7 Sicherheit und Zuverlassigkeit

Eine wichtige Anforderung an OTTP ist Zuverldssigkeit. Darunter verstehen wir, dass
Ubertragungen vollstandig und unveréandert ankommen und die Netzwerkkommunikati-
on durch fehlerhafte oder boswillige Gerite nicht blockiert werden kann. Eine verwendete
Methode, um die Zuverladssigkeit zu garantieren, sind Zeitiiberschreitungen. Wie bereits
erldutert, kann es beispielsweise vorkommen, dass Gerédte unerwartet die Stromzufuhr
verlieren. Sollte dies wéahrend eines Ablaufs in OTTP wie der Adressaushandlung pas-
sieren, kann dadurch ein anderes Gerit in einem Zustand bleiben, in dem es auf eine
Antwort wartet, diese aber niemals erhalten kann. Um dies zu vermeiden, gibt es immer
Zeitliberschreitungen, wenn ein Gerét auf Daten von einem anderen wartet.
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3 Funktionen des Protokolls

Eine weitere Methode, um OTTP robuster zu machen, waren Priifsummen. Es gibt
bereits auf der Ebene von Enhanced Shockburst Prifsummen, die jedoch nur die Integritait
eines OTTP-Pakets gewdhrleisten konnen. Beispielsweise konnen wir nicht komplett aus-
schlielen, dass zwei Gerate gleichzeitig die selbe Transmission-ID wahlen und durch einen
Fehler oder boswilligerweise gleichzeitig an den selben Empfanger senden. Eine gewisse
Sicherheit bieten hier bereits der Offset und die Ubertragungsldnge, da der Empfanger
bemerken kann, wenn er verschiedene Pakete mit dem gleichen Offset empfangt. Dennoch
konnten Priifsummen hier helfen, die korrekte Ubertragung zu identifizieren.

Abbildung 3.3: Schliisselaustausch nach Diffie, Hellman und Merkle[of[5] zwischen Teilnehmern A
und B
1. A legt die Primzahl p und eine Zahl g < p fest und tibertrigt sie an B
2. A wihlt eine geheime Zahl 2 < p und berechnet ' = ¢ mod p
B wiihlt eine geheime Zahl b < p und berechnet b’ = ¢¥ mod p
A und B tauschen die Zahlen 4’ und b’ aus
A berechnet s = b mod p

b

B berechnet s = a’¥ mod p

NS AW

A und B haben den gemeinsamen geheimen Schliissel s

Neben der Zuverlissigkeit spielt auch Sicherheit eine wichtige Rolle. Dass unsere Sensor-
netzwerke auf Ziigen eingesetzt werden und auf andere Funktechnologien als Bluetooth
oder WLAN aufbauen, erhoht bereits ohne weitere Mafinahmen die Sicherheit, da somit
spezielle Hardware und die Anwesenheit vor Ort fiir einen Angriff notwendig sind. Da wir
auch Sensorknoten von Drittherstellern unterstiitzen, werden dennoch weitere Sicherheits-
mafinahmen benétigt. Da fiir den Prototypen im Rahmen dieses Projekts die grundlegende
Funktionalitdt hohere Prioritédt hatte, sind diese aktuell noch nicht implementiert.

Ein Mechanismus dafiir konnte der Schliisselaustausch nach Diffie-Hellman-Merkle
sein. Damit kénnen zwei Teilnehmer iiber einen unsicheren Kanal ein
gemeinsames Geheimnis erzeugen, was wir beispielsweise zur Authentifizierung bei Ver-
bindungen nutzen kénnen. Beim Verbindungsaufbau erzeugen beide Seiten ihre eigenen
Geheimzahlen sowie ein gemeinsames Geheimnis. Senden beide Seiten dann jeweils a’
bzw. b’ bei ihren Nachrichten mit, konnen sie somit sicher stellen, dass die Nachricht
tatsdchlich von dem anderen Teilnehmer kommt.
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4 Implementierung fiir Mikrocontroller
und Embedded-Linux-Systeme

In unserem Sensornetzwerk befinden sich Gerédte verschiedener Leistungsklassen. Die
meisten Sensorknoten basieren auf Mikrocontrollern, womit sie nur iiber Arbeitsspei-
cher in der Grofienordnung weniger Megabytes verfiigen. Andere Geréte, zum Beispiel
Edge Nodes, nutzen Embedded-Linux-Systeme wie den Raspberry Pi 4p| Die Referenzim-
plementierung von OTTP ist in Rust geschrieben und stellt eine einzige Bibliothek zur
Verfiigung, die sowohl auf Mikrocontrollern als auch auf Computern mit Betriebssystem
nutzbar ist. Um moglichst viele Plattformen unterstiitzen zu konnen, nutzt OTTP nur die

in genannten Abhingigkeiten.

Abbildung 4.1: Abhéngigkeiten der OTTP-Bibliothek. Gestrichelte Pfeile sind optionale Abhédngig-
keiten.

OTTP

’ embedded-nrf24lo1 ‘ rand \ " étandardbibliothek

Feature std aktiviert

Feature std deaktiviert

embedded-hal

Um eine Anwendung, die OTTP nutzt, auf einer bestimmten Plattform ausfiihren zu
konnen, gibt es drei Voraussetzungen.

Implementierung von embedded-hal fiir die Plattform Die von uns genutzte Bibliothek
embedded—nrf24lozlﬂ abstrahiert durch die Nutzung von embedded—ha von der kon-
kreten Plattform und setzt eine Implementierung der dort definierten Schnittstellen
(beispielsweise SPI) fiir die genutzte Hardwareplattform voraus.

Unterstiitzung der Standardbibliothek oder der Bibliotheken core und alloc Beispielsweise
Mikrocontroller konnen nicht die komplette Rust-Standardbibliothek unterstiitzen.
In diesem Fall kann OTTP mithilfe anderer Bibliotheken laufen, die jedoch unter an-
derem plattformspezifisch implementierte Speicherverwaltung benotigen. Genauer

erlautern wir dies in|Abschnitt 4.1

5Buy a Raspberry Pi 4 Model B - Raspberry Pi, https://www.raspberrypi.org/products/
raspberry-pi-4-model-b/|(abgerufen am 29. Juni 2021)

®embedded-nrf24lo1 - crates.io: Rust Package Registry, https://crates.io/crates/embedded-nrf24101/(ab-
gerufen am 29. Juni 2021)

7embedded-hal - crates.io: Rust Package Registry, https://crates.io/crates/embedded-hal|(abgerufen am
29. Juni 2021)
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4 Implementierung fiir Mikrocontroller und Embedded-Linux-Systeme

Implementierung plattformabhéngiger Traits Einige Funktionalititen konnen nicht von
embedded-hal oder core abgedeckt werden. Wie diese durch Traits bereitgestellt wer-

den konnen, wird in erldutert.

Wir haben die Referenzimplementierung auf einem Raspberry Pi Zero sowie auf einem
STM32F401REE] getestet. Bei ersterem handelt es sich um einen ARM-basierten Single
Board Computer, der verschiedene Linux-Distributionen unterstiitzt, zweiterer ist ein Mi-
krocontroller. In|Quelltext 4.1lund [Quelltext 4.2|ist die Initialisierung des Funkmoduls auf
den verschiedenen Plattformen dargestellt. Dort ladsst sich erkennen, dass das Funkmodul
in beiden Fillen mit drei Variablen ce, csn und sp1 initialisiert wird. Mit den jeweiligen
Implementierungen von embedded-hal (rppal[|fiir den Raspberry Pi und stm32fgxx-hal[""| fiir
den STM32F401RE) wird fiir die jeweilige Plattform eine Instanz des SPI-Interfaces und
den zusétzlich benétigten Pins Chip Enable und Chip Select erzeugt. Wie sich sehen ldsst,
funktioniert dies auf beiden Plattformen unterschiedlich. Auf dem Raspberry Pi werden die
Pins vergleichbar zu Arduino anhand ihrer Nummer initialisiert; fiir den STM32F401RE
kann ein Singleton erzeugt werden, der alle GPIO-Pins als Variablen enthalt. Dafiir ist die
Initialisierung des SPI-Interfaces auf dem Raspberry Pi einfacher, da die daftir genutzten
Pins nicht vorher manuell initialisiert werden miissen.

Quelltext 4.1: Initialisierung des nRF24lo1-Moduls auf dem Raspberry Pi

let gpio = Gpio::new().unwrap();

let spi = rppal::spi::Spi::inew(
rppal::spi::Bus::Spi0o,
rppal::spi::SlaveSelect::Ss0,
8_000_000,
rppal::spi::Mode: :ModeO,

)

.unwrap();

let ce = gpio.get(25).unwrap().into_output();

let csn = gpio.get(8).unwrap().into_output();

let mut nrf = NRF24L01l::new(ce, csn, spi).unwrap();

Quelltext 4.2: Initialisierung des nRF24lo1-Moduls auf dem STM32F401RE

let device_peripherals = stm32f4xx_hal::stm32::Peripherals::take().unwrap();
let gpioa = device_peripherals.GPIOA.split();
let rcc = device_peripherals.RCC.constrain();

let clocks = rcc.cfgr.sysclk(48.mhz()).pclkl(8.mhz()).freeze();

let tx = gpioa.pa2.into_alternate_af7();

8Buy a Raspberry Pi Zero — Raspberry Pi, https://www.raspberrypi.org/products/raspberry-pi-zero/
(abgerufen am 29. Juni 2021)

95STM32F401RE - STM32 Dynamic Efficiency MCU, Arm Cortex-M4 core with DSP and FPU, up to 512
Kbytes of Flash memory, 84 MHz CPU, Art Accelerator - STMicroelectronics”, https://www.st.com/en/
microcontrollers-microprocessors/stm32f401lre.html (abgerufen am 29. Juni 2021)

Orppal - crates.io: Rust Package Registry, https://crates.io/crates/rppal|(abgerufen am 29. Juni 2021)

stm32fgxx-hal - crates.io: Rust Package Registry, https://crates.io/crates/stm32f4xx-hal (abgerufen
am 29. Juni 2021)
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4.1 Unterstiitzung der Standardbibliothek

let rx = gpioa.pa3.into_alternate_af7();
let cfg = hal::serial::config::Config::default().baudrate(115200.bps());

let ce = gpioa.pa8.into_push_pull_output();
let csn = gpioa.pa4.into_push_pull_output();

let sck = gpioa.pa5.into_alternate_af5();
let miso = gpioa.pa6.into_alternate_af5();
let mosi = gpioa.pa7.into_alternate_af5();

let spi = Spi::spil(
device_peripherals.SPI1,
(sck, miso, mosi),
MODE_0,
2.mhz().into(),
clocks,

)5

let mut nrf = NRF24L01l::new(ce, csn, spi).unwrap();

4.1 Unterstitzung der Standardbibliothek

Die Referenzimplementierung von OTTP unterstiitzt auch Systeme, auf denen die Rust-
Standardbibliothek nicht zur Verfiigung steht, da diese das Vorhandensein einer libc wie
glibc oder musl voraussetzt. Da die Standardbibliothek im Gegensatz zu beispielsweise
C standardmiflig in ein Rust-Programm eingebunden wird, muss das Attribut no_std
fur die Bibliothek gesetzt werden. Ein grofier Teil der Standardbibliothek basiert auf der
Bibliothek core, die nur in Rust ohne externe Abhdngigkeiten geschrieben ist und somit
auf jeder von Rust unterstiitzten Plattformen genutzt werden kann. Darin fehlen vor
allem Typen und Funktionen, die das Vorhandensein eines klassischen Betriebssystems
(zum Beispiel Multithreading und Synchronisationsprimitive) oder Speicherverwaltung
voraussetzen. Insbesondere letzteres stellt eine grofse Einschrénkung ein, da hiermit Da-
tentypen wie Vektoren und Maps fehlen. Dafiir gibt es jedoch die Bibliothek alloc, die nach
der Implementierung eines eigenen Allocator, der Heap-Allozierungen fiir die genutzte
Plattform durchfiihrt, einen Grofiteil der Datentypen aus dem collections-Modul der
Rust-Standardbibliothek bereitstellt.

Quelltext 4.3: Unterschiedliche Imports je nach aktivierten Features

#[cfg(feature = "std")]

use std::vec::Vec;
#[cfg(not(feature = "std"))]
use alloc::vec::Vec;

let v: Vec<u32> = Vec::new();

Der Rust-Compiler unterstiitzt Conditional Compilation in Form von Features (siehe
text 4.3). Dies ermoglicht es uns, mit der Standardbibliothek zu arbeiten, wenn diese
verfiigbar ist und sonst die Implementierungen aus core und alloc zu verwenden.
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4 Implementierung fiir Mikrocontroller und Embedded-Linux-Systeme

4.2 Plattformabhangiger Code in Traits

In einigen Fallen sind wir auf plattformspezifische Implementierungen angewiesen, die
nicht durch core abgedeckt werden kénnen. Ein Beispiel hierfiir sind Timer. An einigen Stel-
len wird die Ausfiithrung eines Ablaufs kurzzeitig pausiert oder fiir Zeitiiberschreitungen
muss die aktuelle Systemzeit bekannt sein. Wie diese Operationen implementiert werden,
ist jedoch stark vom verwendeten System abhingig. Auf einem Embedded-Linux-System
kann der aktuelle Thread pausiert werden, auf einem Mikrocontroller muss hingegen tiber
das plattformspezifische HAL die Ausfiihrung pausiert werden. An diesen Stellen setzen
wir Trait-Objekte ein. Mit Traits konnen wir festlegen, welche Methoden eine Struktur
besitzen muss, geben aber keine Implementierung vor. Ein Beispiel dafiir ist in
zu sehen, wo der Timer-Trait aufgefiihrt ist und einmal mit Funktionen aus der
Standardbibliothek und dann spezifisch fiir die STM32F401RE-Plattform implementiert
ist.

Quelltext 4.4: Beispiel fiir einen plattformabhangig implementierten Trait

trait Timer {

fn now(&self) -> u64;

fn delay(&self, duration: Duration);
}

struct StdTimer;

impl Timer for StdTimer {
fn now(&self) -> u64 {
std::time::SystemTime: :now()
.duration_since(std::time: :UNIX_EPOCH)
.unwrap().as_secs()

}

fn delay(&self, duration: Duration) {
std::thread: :sleep(duration)
}
}

struct Stm32Timer {
rtc: stm32f4xx_hal::stm32::RTC,
delay: stm32f4xx_hal::delay: :Delay,
}

impl Timer for Stm32Timer {
fn now(&self) -> u64 {
let tr = self.rtc.tr.read().bits();
let dr = self.rtc.dr.read().bits();
((dr as u64) << 32) + tr as u64
}

fn delay(&self, duration: core::time::Duration) {
self.delay.delay_ms(duration.as_millis() as u32)
}

20



4.3 Verwaltung des Funkmoduls

Wie der Vergleich zeigt, unterscheiden sich die Implementierungen stark. Mit der Stan-
dardbibliothek konnen alle Funktionen durch existierende Typen, Konstanten und Metho-
den abgebildet werden. Auf dem Mikrocontroller muss der Timer hingegen auf Hardware-
Komponenten zugreifen und im Fall der Echtzeituhr beispielsweise ihre Register auslesen.
Dennoch besitzen beide nach aufien die gleiche Schnittstelle, sodass sie fiir OTTP genutzt
werden konnen.

4.3 Verwaltung des Funkmoduls

Es gibt bereits einen Rust-Treiber fiir die von uns verwendeten nRF24Lo1-Funkmodule,
der auf der Bibliothek embedded-hal aufsetzt. Durch die Verwendung von embedded-hal
konnen wir damit auf allen von OTTP unterstiitzten Plattformen arbeiten. Die konkreten
Zustande des Funkmoduls werden durch drei Datentypen abgebildet: StandbyMode bei
der Initialisierung, RxMode zum Empfangen und TxMode zum Senden. Da unsere Ab-
straktionen Zugriff auf das Funkmodul benétigen, ist ein Handle darauf als Variable in
den entsprechenden Strukturen abgelegt. Dies fiihrt jedoch zu Schwierigkeiten mit Rusts
Ownership-Konzept. Wenn wir den Modus des Funkmoduls wechseln, wird ein neuer
Wert aus dem gespeichertern Modus erzeugt und die Variable, in der das Funkmodul
gespeichert war, wird ungiiltig. Da dies nicht passieren darf, konnen wir das Funkmodul
nicht einfach als Variable in einer Struktur speichern. Stattdessen legen wir dafiir eine
Option an. Hierbei handelt es sich um einen eingebauten Datentypen von Rust, der als
Option<T> die moglichen Werte Some(T) und None annehmen kann. Wir kénnen also
einen Wert des generischen Typen T in der Option speichern und zu einem beliebigen
Zeitpunkt entnehmen, ohne dass die Option ungiiltig wird. Methoden, die das Funk-
modul benutzen, bewegen es also in eine lokale Variable der Methode und schreiben
es am Ende zuriick in die Variable der Struktur, zu der sie gehoren. Dies verpflichtet
Methoden zur vom Compiler nicht priifbaren Invariante, die Variable des Funkmoduls
nach der Benutzung und idealerweise auch nach dem Auftreten eines Fehlers nicht leer
zu lassen. Da dies nur innerhalb des Codes von OTTP passiert, kann es keine Probleme
ftir Nutzer:innen des Protokolls verursachen, solange unser Code die Invariante aufrecht
erhalt.

4.4 Netzwerkpakete

Den Aufbau eines Pakets haben wir bereits in beschrieben. In der Refe-
renzimplementierung sind sie grundsétzlich als Byte-Array reprédsentiert, die sich jedoch
in einem Wrapper befinden, der dem Rust-Konzept von Smart Pointers folgt. Ein Smart
Pointer ist eine Struktur, die einen Speicherbereich besitzt und besondere Zugriffe darauf
ermoglicht oder Garantien dartiber gibt. Fiir Pakete ist hier der Zugriff auf einzelne Felder
besonders interessant. Einige Felder speichern beispielsweise 16-Bit-Zahlen in zwei be-
nachbarten Bytes. Wiirde man direkt auf das darunterliegende Array zugreifen, konnten
Werte falsch ausgelesen werden. Die Zugriffsfunktionen des Typen Packet garantieren
jedoch, dass die Werte an den korrekten Stellen gelesen und richtig zusammengesetzt
werden.
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Trotzdem muss an einigen Stellen, beispielsweise in der Funktion zum Senden, auf
das eigentliche Array zugegriffen werden. Hierzu implementiert Packet den Trait Deref.
Dieser Trait wird genutzt, um einen Smart Pointer wie eine Referenz auf seinen Inhalt
zu behandeln. Wird ein Packet dereferenziert, kann anderer Code also auf das interne
Array zugreifen. Da Deref nur unverdnderlichen Zugriff erlaubt (es gibt fiir verdnderliche
Dereferenzierung auch DerefMut), kann damit das Paket aber nicht ungiiltig gemacht
werden.

4.5 Aussagekraftige Typen

Das starke und flexible Typsystem von Rust unterstiitzt uns darin, die Bedeutung von
Datentypen in ihrem Aufbau zu kodieren. Dies zeigt sich beispielsweise in der Fehlerver-
arbeitung. In Rust gibt es im Gegensatz zu anderen Sprachen keine Exceptions. Stattdessen
haben Funktionen, in denen ein Fehler auftreten kann, ein Result<T, E> als Riickga-
bewert, welches als Aufzdhlung mit den Varianten Ok(T) und Err (E) implementiert ist.
Somit muss der Code, der die Funktion aufgerufen hat, einen moglichen Fehler behandeln,
zum Beispiel, indem er selbst wieder ein Result zuriick gibt. Wir haben fiir Fehler in
Funktionen von OTTP den Typen OttpError, der als Aufzdhlung implementiert ist (siehe

Quelltext £.5).

Quelltext 4.5: Aufbau des OttpError-Typen

pub enum OttpError {
GenericError,
CannotRead,
ConfigError,
DeviceUnavailable,
SendFail,
IncompleteTransmission,
ConnectionRefused,
NotConnected,
ConnectionClosed,
RouterAbort,
Timeout,

Tritt ein Fehler im Protokoll auf, gibt es also eine semantische Information dartiber,
was passiert ist. Es ware auch moglich, den genauen Fehler beispielsweise als String zu
speichern, die Implementierung als Aufzdhlung hat allerdings den Vorteil, dass das bereits
erwahnte Pattern-Matching darauf funktioniert und die Information tiber den Fehler direkt
im Datentypen kodiert ist.

Ein dhnliches Entwurfsmuster nutzen wir fiir die Pakettypen. Diese sind auch als
Aufzdhlung definiert, haben jedoch noch weitere Funktionen.

Quelltext 4.6: Implementierung von MessageKind mit Konvertierung von und zu Bytes

#[derive(PartialEq, Eq, Clone, Copy)]
pub enum MessageKind {
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Data,
RequestAddres
PublishAddres
AddressReceiv
Approved,
Abort,
Connect,
Disconnect,
AcceptConnect
RejectConnect
Invalid,

S,
S,

ed,

jon,
jon,

impl From<u8> for MessageKind {

fn from(val: u8) -> Self {

match val
0 =>
1 =>
2 =>
3 =>
4 =>
5 =>
6 =>
7 =>
8 =>
9 =>
=

}

impl From<MessageKind> for u8
fn from(val: MessageKind)

val as u8

}

{

MessageKind:
MessageKind:
MessageKind:
MessageKind:
MessageKind:
MessageKind:
MessageKind:
MessageKind:
MessageKind:
MessageKind:
MessageKind:

:Data,
:RequestAddress,
:PublishAddress,
:AddressReceived,
:Approved,

:Abort,

:Connect,
:Disconnect,
:AcceptConnection,
:RejectConnection,
:Invalid,

{
-> Self {

4.5 Aussagekriftige Typen

Um den Pakettyp in einem Paket als Byte speichern zu konnen, implementieren wir fiir
8-Bit-Integer den Trait From<MessageKind> (siehe[Quelltext 4.6). Da Aufzihlungen in Rust
als Integer reprasentiert werden, wenn sie nicht wie Result oder Option Werte in den
Varianten speichern, konnen wir hier einen primitiven Cast nutzen. Umgekehrt konnen
wir Bytes zu MessageKind konvertieren, wofiir wir Pattern-Matching nutzen. Da es nicht
fur alle moglichen Bytes einen Pakettypen gibt, geben wir im Standardfall den Pakettypen
Invalid aus. Neben diesen manuell implementierten Traits lassen wir auch einige auto-
matisch implementieren. Besonders wichtig sind hier PartialEq und Eq. Diese erlauben
es uns, den Gleichheitsoperator auf MessageKind zu benutzen (siehe [Quelltext 4.7). Da
MessageKind eine einfache Aufzdhlung ist, kann der Rust-Compiler die Implementierung
automatisch generieren.

Quelltext 4.7: Beispielhafte Verwendung des Pakettypen

let data = Packet::from(payload.as_ref());
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if data.message_kind() == MessageKind::PublishAddress {
break data;
}

Es wire auch moglich gewesen, den Pakettypen einfach als Byte darzustellen, unsere
Implementierung bietet jedoch vor allem fiir die Lesbarkeit Vorteile. Da nur die Werte
der Aufzihlung valide Pakettypen sind, ist der Code in auf jeden Fall sicher.
Wiirde die Methode Packet.message_kind() hier eine Zahl zuriick geben, konnte man
diese beispielsweise versehentlich mit einem vermeintlichen Pakettypen vergleichen, der
gar nicht existiert.

4.6 Streams und Listeners

Die Schnittstelle, tiber die Programmierer:innen meist mit OTTP interagieren werden,
sind OttpStream und OttpListener. Diese orientieren sich grob an dem Design von
TcpStream und TcpListener aus der Rust-Standardbibliothek!?]

Quelltext 4.8: Beispielhafte Verwendung eines OttpStream

let mut nrf = NRF24L01::new(ce, csn, spi).unwrap(); // Initialisierung gekiirzt

let mut stream = OttpStream::new(nrf, 21, Box::new(StdTimer))
.expect("Configuration failed");
if stream.connect(42).is_ok() {
stream.write("Hello, world!");

}

Bei der Erstellung eines OttpStream miissen ihm ein Handle auf ein nRF24Lo1-Gerit,
eine initiale Adresse und ein Timer tibergeben werden. Danach kann mit der Methode
connect die Verbindung zu einem Gerét, auf dem ein OttpListener lauft, hergestellt wer-
den. Der OttpStream unterstiitzt die Traits Read und Write aus der Standardbibliothek,
die beispielsweise auch zur Interaktion mit Dateien oder Unix-Sockets genutzt werden.
Lauft OTTP auf einem System ohne Standardbibliothek, werden stattdessen Read und
Write aus einer eigenen Nachimplementierung genutzt. Es konnte auch die Bibliothek
co re_ioE] genutzt werden, die alle kompatiblen Strukturen, Traits und Funktionen aus
dem io-Modul der Standardbibliothek fiir no_std-Projekte anbietet. Allerdings funktio-
niert diese nur mit bestimmten Versionen des Rust-Compilers, weshalb wir sie nicht
standardmiflig einsetzen. Ist der OttpStream verbunden, kann mit den Methoden read
und write aus den genannten Traits aus dem Stream gelesen oder in ihn geschrieben wer-
den. Die darunterliegenden Mechanismen wie Fragmentierung werden dadurch komplett
vor Nutzer:innen der Bibliothek versteckt.

Quelltext 4.9: Beispielhafte Verwendung eines OttpListener

let mut nrf = NRF24L01::new(ce, csn, spi).unwrap(); // Initialisierung gekiirzt

2std::net - Rust, https://doc.rust-lang.org/stable/std/net/index.html (abgerufen am 29. Juni 2021)
Bcore_io - crates.io: Rust Package Registry, https://crates.io/crates/core-io (abgerufen am 29. Juni
2021)
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4.6 Streams und Listeners

let listener = OttpListener::new(device, 42, Box::new(StdTimer));
let stream = listener.listen()
.expect("Error during connection process");
let mut buf = [0; 50];
stream.read(&mut buf).unwrap();

Das Gegensttick zum OttpStream bildet der OttpListener. Nach seiner Initialisierung
wartet er auf eine Verbindungsanfrage. Wurde eine Verbindung erfolgreich hergestellt,
gibt er selbst einen OttpStream zuriick, der mit dem anderen Gerédt verbunden ist. Die
Verbindung ist dabei bidirektional, es konnen also beide Teilnehmer lesen und schreiben.

Als Erweiterung des OttpListener gibt es noch den OttpRouter. Dieser kann bis auf
zwei Unterschiede genau wie ein OttpListener genutzt werden. Zum einen nutzt er
immer die Adresse 0xFF, da diese wie in [Kapitel 3| beschrieben fiir Router reserviert ist.
Zum anderen hort er beim Aufruf der Methode listen auch auf Adressanfragen. Wir
haben uns fiir diese Variante entschieden, da sie im gegebenen zeitlichen Rahmen am
schnellsten die Implementierung eines Routers ermoglichte. Eine andere Option wire es,
den Router als Option im OttpListener bereitzustellen. In diesem Fall wiirde bei der
Initialisierung ein Argument iibergeben, ob der OttpListener auch Adressen vergeben
soll. Dann konnte das Funkmodul so konfiguriert werden, dass es auf der Adresse OxFF
Nachrichten empfangt und der OttpListener auf Adressanfragen reagieren. Allerdings
wird ein Grofiteil aller Geréte, die OTTP nutzen, nicht als Router agieren, sodass fiir
Programmierer:innen die aktuelle Aufteilung in OttpListener und OttpRouter kiirzeren
und einfacher verstandlichen Code ergeben sollte.
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5 Messungen

Neben der Spezifikation und der Beschreibung unserer Referenzimplementierung werden
wir OTTP nun durch einige Messungen charakterisieren.

5.1 Experimenteller Aufbau

Um die Messungen reproduzierbar durchzufiihren, benotigten wir einen experimentel-
len Aufbau. Wir entschieden uns, hierfiir auf die STM32F401RE-Mikrocontroller und
Raspberry Pis zuriickzugreifen, die wir bereits eingesetzt hatten. Beide dieser Plattfor-
men bieten eigene Vor- und Nachteile. Auf einem Raspberry Pi lauft ein vollstandiges
Linux-Betriebssystem. Dieses verwaltet Faktoren wie das Scheduling unserer Anwendung
und Zugriff auf die GPIO-Pins. Es ist also moglich, dass der Raspberry Pi durch die Ar-
beit des Betriebssystems unsere Messungen verfilscht. Im Gegensatz dazu haben wir
die komplette Kontrolle tiber die Hardware eines Mikrocontrollers. Dafiir konnen wir
auf einem Raspberry Pi die Rust-Standardbibliothek einsetzen und haben deutlich mehr
Arbeitsspeicher zur Verfiigung.

Abbildung 5.1: Aufbau mit zwei Mikrocontroller fiir Messungen. Durchgezogene Pfeile sind serielle
Verbindungen, gestrichelte sind nRF24-Verbindungen.

Mikrocontroller F ************ >{ Mikrocontroller

Fiir unsere Messungen sind prézise Zeitstempel wichtig. Dies ist auf den Mikrocon-
trollern ein Problem, da diese zwar tiber eine Echtzeituhr verfiigen, diese aber nicht
kalibriert ist. Der naive Ansatz, auf dem sendenden Mikrocontroller den Zeitpunkt des
Sendens festzuhalten und auf dem anderen den Zeitpunkt des Empfangs, wird aufgrund
der fehlenden Synchronisierung also nicht funktionieren. Um dies zu umgehen, kénnten
wir beide Zeitmessungen auf einem Mikrocontroller durchfithren. Wir wiirden also nicht
den Empfangszeitpunkt, sondern den Zeitpunkt der Antwort festhalten. Da wir fiir das
Auslesen von Ausgaben der Mikrocontroller sowieso die serielle Verbindung zu einem
Computer benétigen, haben wir uns stattdessen entschieden, die Zeitmessungen an die-
sem durchzufiihren, was zu dem in dargestellten Aufbau fiihrt. Wir halten
den Zeitstempel auf dem Computer fest, sobald der Sender {iiber die serielle Verbindung
mitteilt, dass die Ubertragung gesendet wurde und nehmen einen weiteren Zeitstem-
pel auf, wenn der Empfanger den vollstindigen Empfang der Ubertragung mitteilt. Die
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geringe Verzogerung, die durch die serielle Verbindung entstehen konnte, halten wir
fur vernachléssigbar, da beide Mikrocontroller baugleich sind und deshalb die gleiche
Verzégerung haben sollten.

Abbildung 5.2: Aufbau mit einem Raspberry Pi und einem Mikrocontroller fiir Messungen. Durch-
gezogene Pfeile sind serielle Verbindungen, gestrichelte sind nRF24-Verbindungen und doppelte
sind SSH-Verbindungen {iber WLAN.

Mikrocontroller F ————————————

Raspberry Pi

Fiir die Messung der Ubertragungsdauer ergab sich das Problem, dass die STM32F401RE-
Mikrocontroller fiir Ubertragungen ab 100 Byte nicht iiber ausreichend Arbeitsspeicher
verfiigen. Aus diesem Grund fithrten wir einen zweiten Aufbau ein, der
auf der Empfangerseite einen Raspberry Pi einsetzt. Den Mikrocontroller konnen wir wei-
terhin {iber eine serielle Schnittstelle auslesen, mit dem Raspberry Pi kommunizieren wir
mittels SSH. Ein Vorteil des Raspberry Pi besteht darin, dass er eine Uhr besitzt, die tiber
das Netzwerk gestellt werden kann. Somit konnen wir die Zeitmessung des Mikrocontrol-
lers auf dem Computer vornehmen und die des Raspberry Pi direkt auf diesem. Durch die
synchronisierten Uhren wird die Messung hochstens geringfiigig durch das Verwenden
verschiedener Gerite verfalscht.

5.2 Adressaushandlung

Als erste Messung betrachten wir, wie lange das Aushandeln einer Adresse benoétigt.
Hierzu nutzen wir die maximale mogliche Sendegeschwindigkeit der nRF24Lo1-Module,
2Mbps. Die in gelisteten Daten stammen aus zehn Messungen.

Tabelle 5.1: Dauer der Adressaushandlung in Sekunden

Minimum Median Durchschnitt Varianz Maximum
0.8431 1.0913 1.1205 0.0201 1.2893

Hier ist bereits ein Muster zu erkennen, das in [Abschnitt 5.4/ noch deutlicher wird. Wie
bereits erldutert, findet die Adressaushandlung in einem Zwei-Phasen-Commit statt. Da-
durch miissen beide Teilnehmer Pakete des anderen abwarten. Durch die Funktionsweise
der nRFz24Lo1-Module muss der Empfanger jeweils etwa 100ms warten, bevor er wieder
prifen kann, ob ein Paket vorliegt. Ob die Pakete den Empfinger zu giinstigen Zeit-
punkten erreichen, beeinflusst die Lange der Adressaushandlung insgesamt maf3geblich,
insbesondere, da in diesem Prozess nur vier Pakete versandt werden.
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5.3 Verbindungsaufbau
Als nédchstes messen wir, wie lange es dauert, eine Verbindung zwischen zwei Gerédten

herzustellen. Wir messen wieder mit 2Mbps Ubertragungsgeschwindigkeit. Die gelisteten
Daten stammen aus zehn Messungen.

Tabelle 5.2: Dauer des Verbindungsaufbaus in Sekunden

Minimum Median Durchschnitt Varianz Maximum
0.5713 0.7740 0.7927 0.0180 1.0054

Wie zeigt, dauert der Verbindungsaufbau etwa zwischen einer halben und
einer ganzen Sekunde, wobei die meisten unserer zehn gesamten Messwerte in der Nahe
des Medians, also zwischen 0.7s und 0.8s liegen. Der Sender der Verbindungsanfrage muss
ein Paket mit der Bestdtigung oder Ablehnung der Verbindung seitens des Empféangers
abwarten, was die Varianz erklart, die hier zwar geringer als in aber hoher

als fiir ein einziges Datenpaket in [Abschnitt 5.4]ist.

5.4 Senden einer Ubertragung

Im praktischen Einsatz ist die Dauer einer Ubertragung am hiufigsten von Interesse, da sie
im Gegensatz zur Adressaushandlung und dem Verbindungsaufbau eine dynamische Lan-
ge besitzt. Fiir diese Messung mussten wir aufgrund des beschrankten Arbeitsspeichers
unserer Mikrocontroller auf einen Raspberry Pi als Empfanger zuriickgreifen.

Tabelle 5.3: Dauer einer Ubertragung in Sekunden

Ubertragungslinge (Byte) Minimum Median Durchschnitt Varianz Maximum

10 0.0040 0.0041 0.0044 0.0000 0.0049
50 0.2149 0.2880 0.2681 0.0013 0.2968
100 0.3586 0.3886 0.4596 0.0279 0.7602
500 2.3654 2.4115 2.3964 0.0007 2.4138
1000 4.2751 4.3017 4.2949 0.0002 4.3037

Wir haben jeweils fiinf Messungen mit unterschiedlichen Datenmengen von 10 bis 1000
Byte durchgefiihrt. Die Ergebisse sind in festgehalten. Wie
zeigt, steigt die Ubertragungsdauer nach 50 Byte anndhernd linear. Der grofie Unterschied
zwischen 10 und 50 Byte ldsst sich dadurch erklédren, dass ersteres nur ein Paket benotigt.
Es ist ebenfalls auffillig, dass die Varianz der gemessenen Zeiten bei 100 Byte am hochsten
ist. Die notwendige Wartezeit vor dem Empfang jedes Pakets kann die Zeit fiir die gesamte
Ubertragung bei einem ungiinstigen zeitlichen Versatz zwischen den beiden Geréten
signifikant erhéhen. Da fiir 50 Byte nur zwei Pakete versandt werden, kann der zeitliche
Versatz hier besonders stark die Gesamtdauer beeinflussen. Mit mehr Paketen werden
mehr davon sowohl zu giinstigen als auch zu ungtinstigen Zeitpunkten empfangen, sodass
die Varianz insgesamt sinkt.
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Abbildung 5.3: Vergleich der Ubertragungsdauer im Median auf 1m und 1om Abstand
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5.4 Senden einer Ubertragung

Die Messungen in haben wir auf einer Distanz von unter einem Meter
zwischen Sender und Empfanger durchgefiihrt. Wie bereits erldutert, besitzen die Funk-
module allerdings eine Reichweite von etwa 50m. Um einen besseren Eindruck zu schaffen,
welche Ubertragungsgeschwindigkeiten beim Einsatz im Zug zu erwarten sind, haben
wir die Datentibertragung auch bei einer Reichweite von 1om getestet.

Tabelle 5.4: Dauer einer Ubertragung in Sekunden bei einer Distanz von ca. 1om

Ubertragungslinge (Byte) Minimum Median Durchschnitt Varianz Maximum

50 1.6706 1.6989 1.6874 0.0003 1.7021
100 1.8832 1.9114 1.9006 0.0003 1.9163
1000 5.7825 5.8114 5.7994 0.0003 5.8129

Wie zu erwarten war, erhoht sich die bendtigte Zeit fiir Ubertragungen, allerdings
nur um einen konstanten Betrag von etwa 1.4s. Es ist also davon auszugehen, dass der
Einfluss einer grofieren Distanz insbesondere bei grofieren Datenmengen vernachléssigbar
wird. Auffillig ist auch die extrem geringe Varianz bei allen Ubertragungsliangen. Fiir
1000 Byte ist die Varianz bereits auf kurze Distanz sehr gering, aber fiir die kleineren
Ubertragungen sinkt sie hier noch einmal merklich. Wir vermuten, dass dies durch den
konstanten Anteil, um den die Ubertragungsdauer sich verlangert, zu erkldren ist, da
dieser fiir Ubertragungslédngen bis 100 Byte deutlich grofer als die in gemessene
Zeit ist.
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6 Schlussbhetrachtung

Abschliefsend betrachten wir, wie OTTP noch erweitert werden konnte und evaluieren
den aktuellen Stand des Protokolls.

6.1 Mogliche Erweiterungen

OTTP ist in seinem aktuellen Zustand bereits grundsétzlich nutzbar. Es gibt dennoch
Funktionen, die aufgrund von zeitlichen oder technischen Einschrénkungen aktuell nicht
implementiert sind.

Eine davon ist die Erneuerung von Adressen. Diese hat das Ziel, Sicherheit und Zu-
verldssigkeit zu verbessern. Wenn beispielsweise ein Gerit die Stromzufuhr verliert und
neu gestartet werden muss, erhélt es eine neue Adresse. Seine alte Adresse ist dann
unbesetzt, aber der Router kann dies nicht wissen. Somit konnen {tiber die Zeit immer
mehr Adressen blockiert werden. Wenn Adressen nur eine begrenzte Giiltigkeit hétten,
konnte der Router Adressen, die nicht erneuert wurden, neu vergeben und dieses Problem
vermeiden. Fiir die praktische Umsetzung mdiisste diese Idee noch deutlich ausgearbeitet
werden. Beispielsweise fehlt noch ein Mechanismus, damit andere Gerédte beim Router
die Giiltigkeit einer Adresse priifen konnen und somit Verbindungen von abgelaufenen
Adressen ablehnen konnen. Aufserdem konnten Gerite bei der Adressaushandlung einen
individuellen Wert, der auch nach einem Neustart gleich bleibt, mitsenden, sodass der
Router gleiche Adressen erneut vergeben kann.

Eine andere Erweiterung ware der Umbau von OTTP auf eine asynchrone Benutzer-
schnittstelle. Der Vorteil hiervon wire, dass Netzwerkkommunikation nicht immer blo-
ckieren miisste. Beispielsweise blockiert aktuell das Senden einer Ubertragung immer den
aktuellen Ausfiihrungsstrang, auch wenn es theoretisch im Hintergrund ablaufen koénnte.
Die grofste Hiirde ist hier die Bibliothek embedded-nrf24lo01, die wir fiir die Interaktion
mit dem Funkmodul nutzen. Da diese nicht asynchron arbeitet, konnen wir keine echte
asynchrone Schnittstelle darauf aufbauen.

Eine nicht funktionale Erweiterung stellt die Umsetzung von ausfiihrlicheren Tests dar.
Aktuell testen wir in OTTP, ob das Kodieren und Dekodieren von Paketen korrekt funk-
tioniert. Die tatsdchliche Netzwerkkommunikation zu testen stellt eine Herausforderung
dar, weil dies echte Hardware benotigt. Moglicherweise lasst sich der in [Abschnitt 5.1]be-
schriebene Aufbau hierfiir adaptieren. Dafiir miissten wir abwégen, welche Eigenschaften
des Protokolls wir auf echter Hardware testen wollen. Beispielsweise konnte ein einfa-
cher Test daraus bestehen, eine zufillig generierte Ubertragung zu versenden und deren
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korrekten Erhalt zu priifen. Es sind jedoch auch komplexere Tests moglich, die beispiels-
weise durch eine elektronisch kontrollierte Steckdose Stromausfille simulieren. Aktuell
verwalten wir das Projekt mittels GitLal{¥ Reine Software-Tests lassen sich dort mittels
Continuous Integration automatisieren; mit einer eigenen, dort registrierten, Testmaschine
mit einem entsprechen Testaufbau wiren aber auch Hardware-Tests denkbar. Ohne einen
Testaufbau mit echter Hardware wiren noch Tests mit Mock-Objekten, also einer simulier-
ten Netzwerkverbindung, moglich. Der Aufwand, diese zu implementieren, wire jedoch
angesichts der Moglichkeit, zumindest lokal mit echten Gerédten zu testen, im Rahmen
dieses Projekts unverhaltnismaflig gewesen.

6.2 Evaluierung des entstandenen Protokolls

Auch wenn noch nicht alle moglichen Funktionen von OTTP implementiert sind, steht am
Ende dieses Projekts ein funktionierendes Protokoll mit einer Referenzimplementierung,
die eine vergleichbare Nutzerschnittstelle zu TCP in der Rust-Standardbibliothek bietet.
Insbesondere stellt sich die Frage, ob die in aufgestellten Bedingungen an
Robustheit erfiillt wurden.

Zuverldssigen Datenaustausch erreichen wir durch die genutzten nRF24Lo1-Funkmodule
sowie den Fragmentierungsmechanismus. Enhanced Shockburst sorgt dafiir, dass die einzel-
nen Netzwerkpakete korrekt den Empfanger erreichen und die Fragmentierung garantiert
auf Empfingerseite, dass Ubertragungen komplett empfangen werden. Hier wire es je-
doch denkbar, mehr Sicherheitsmafinahmen in OTTP selbst einzubauen, um in dieser
Hinsicht hardwareunabhidngig zu sein. Auch kaskadierende Fehler vermeiden wir. Da
jeder Sensorknoten direkt mit einer Edge Node verbunden ist, kann sein Ausfall nur ihn
selbst und keine anderen Sensorknoten betreffen. Somit ist noch die Behebung von Fehler-
zustdnden als Kriterium offen. Es wire beispielweise moglich, dass eine Edge Node nach
dem Ausfall eines Sensorknotens in einer Verbindung bleibt, die nie geschlossen wird.
Dieses Problem losen wir durch Zeitiiberschreitungen. Fillt die Edge Node selbst aus, hilft
unsere Verteilung von Edge Nodes auf dem Zug. Da wir 3om als Abstand zwischen Edge
Nodes annehmen, kann jeder Sensorknoten sich mit zwei Edge Nodes verbinden. Fallt eine
aus, besteht also immer noch ein Maf$ an Redundanz.

Es lasst sich also abschliefiend festhalten, dass die aktuelle Implementierung von OTTP
die Anforderungen an Robustheit erfiillt, auch wenn diese durch Erweiterungen noch
besser garantiert werden konnen.

6.3 Evaluierung der Arbeit mit Rust

Wie in [Abschnitt 2.4 erldutert, haben wir fiir die Implementierung dieses Protokolls Rust
als Programmiersprache gewéahlt. Da Rust im Embedded-Bereich noch sehr neu ist, wollen
wir kurz evaluieren, wie gut die Arbeit damit funktioniert hat.

Mterate faster, innovate together | GitLab, http://gitlab.com (abgerufen am 29. Juni 2021)
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6.3 Evaluierung der Arbeit mit Rust

Das Embedded-Rust-Okosystem ist fiir sein verhiltnismagig junges Alter (Rust ist seit
2015 stabill1]], Arduino gibt es seit 2005[8]) bereits sehr umfangreich. Bibliotheken, um
den Raspberry Pi, STM32F401RE und nRF24Lo1 zu verwenden, existierten bereits und
auch andere beliebte Hardware-Plattformen wie ESP32["] werden unterstiitzt. Es fallt
allerdings auf, dass die von Rust bereitgestellten Werkzeuge noch nicht komplett fiir
die Programmierung von Mikrocontrollern geeignet sind. Mit rustc und cargo koénnen
zwar Programme fiir diese kompiliert werden, fiir den STM32F401RE war aber trotzdem
noch das externe Werkzeug objcopy (aus dem Paket binut ls fiir die genutzte ARM-
Architektur) notwendig, um ein ladbares Abbild zu erzeugen.

Die Arbeit mit Hardware fallt durch die vereinheitlichten Schnittstellen in embedded-hal
einfach und ermoglicht die Unterstiitzung verschiedener Plattformen mit dem gleichen
Code. Fiir unseren Entwicklungsprozess war es sehr hilfreich, die gleiche Bibliothek nur
mit kleinen Anderungen sowohl auf Mikrocontrollern als auch auf dem Raspberry Pi
nutzen zu konnen. Ein Nachteil ist jedoch, dass sich die Implementierungen von embedded-
hal teils stark in ihrem Design unterscheiden. Beispielsweise initialisieren wir auf dem
Raspberry Pi GPIO-Pins tiber ihre Nummer, was immer noch Fehler wie die Initialisierung
einer Schnittstelle, die nur bestimmte Pins nutzt, mit den falschen Pins erméglicht.

AbschliefSend ldsst sich festhalten, dass Rust viel Potenzial fiir die Entwicklung einge-
betteter Systeme bietet und bereits jetzt sehr gut nutzbar ist. Fiir sehr viele Mikrocontroller
und Sensoren gibt es Bibliotheken, die dank embedded-hal zu grofien Teilen interoperabel
sind. Die grundlegenden Konzepte von Rust wie Ownership machen es auch auf einge-
betteten Plattformen einfach, die Verwaltung von Ressourcen wie dem Zugriff auf das
Funkmodul nachzuvollziehen. Die Werkzeuge fiir die eingebettete Entwicklung sind an
einigen Stellen noch nicht ausgereift, aber hier macht die Arbeitsgruppe fiir eingebettetes
Rust['7] groBe Fortschritte.

SESP32 Wi-Fi & Bluetooth MCU 1 Espressif Systems, https://www.espressif.com/en/products/socs/
esp32| (abgerufen am 29. Juni 2021)

Binutils - GNU Project - Free Software Foundation, https://www.gnu.org/software/binutils/|(abgerufen
am 29. Juni 2021)

7GitHub - rust-embedded/wg: Coordination repository of the embedded devices Working Group, https:
//github.com/rust-embedded/wg (abgerufen am 29. Juni 2021)
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Eidesstattliche Erklarung

Hiermit versichere ich, dass meine Bachelorarbeit ,Ein robustes Funkprotokoll fiir IoT-
Anwendungen im Zug” (,,A Robust Wireless Network Protocol for On-Train IoT Appli-
cations”) selbstandig verfasst wurde und dass keine anderen Quellen und Hilfsmittel als
die angegebenen benutzt wurden. Diese Aussage trifft auch fiir alle Implementierungen
und Dokumentationen im Rahmen dieses Projektes zu.

Potsdam, den 29. Juni 2021,

(Clemens Tiedt)
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